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- SOLUCIONARIO DE EJERCICIOS DE AUTOEVALUACION

Ejercicios de autoevaluacion
Unidad de Aprendizaje 1

1. ¢(Cual es el objetivo principal de la seguridad informatica en la
empresa?

a. Aumentar la velocidad de la red.

b. Reducir costos operativos.

c. Proteger la confidencialidad, integridad y disponibilidad
de los datos.

d. Mejorar la experiencia del usuario.

2. ;Qué principiode seguridad asegura quelos datos esténdisponibles
cuando se necesiten?

a. Confidencialidad
b. Disponibilidad
c. Integridad

d. Autenticacion

3. {Qué ejemplo representa el principio de integridad?

a. Restringir el acceso mediante contrasenas.

b. Verificar que un precio en un sistema de comercio electro-
nico no sea alterado maliciosamente.

c. Garantizar acceso continuo a los sistemas durante fallos.

d. Cifrar credenciales de un usuario.

4. ;Qué estrategia ayuda a proteger la confidencialidad de los datos?
a. Realizar respaldos regulares.
b. Implementar controles de accesoy cifrado de informacion.
c. Utilizar software antivirus.
d. Configurar roles de usuario.

5. ¢Queé tipo de amenaza compromete la disponibilidad de un sistema?

a. Ataques de denegacion de servicio (DoS).
b. Errores humanos al ingresar contrasenas.
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c. Exposicion accidental de datos sensibles.
d. Accesos no autorizados mediante contrasenas deébiles.

6. ¢Qué describe un arbol de ataque?

a. Una herramienta para encriptar datos sensibles.

b. Unarepresentacion visual de posibles rutas de ataque.
c. Un plan de respaldo ante fallos de sistema.

d. Un método para asignar roles de usuario en redes.

7. {Qué accion es un ejemplo de phishing?

a. Inundar un servidor con solicitudes.

b. Enviar correos fraudulentos para obtener credenciales.
c. Usar contrasenas debiles en sistemas empresariales.

d. Monitorizar el trafico en busca de anomalias.

8. {Qué politica de seguridad fomenta el uso responsable de los
sistemas?

a. Uso de software no actualizado.

b. Definir contrasenas robustas y cambios periodicos.
c. Abrir puertos para un acceso mas rapido.

d. Permitir acceso total a todos los usuarios.

9. {Qué recomendacion basica mejora la seguridad de una red?

a. Configurar contrasenas simples y faciles de recordar.
b. Realizar auditorias de seguridad periddicas.

c. Usar versiones desactualizadas de software.

d. Reducir la segmentacion de redes.

10. ¢{Qué tactica de ataque utiliza software malicioso como virus o ran-
somware?

a. Phishing

b. Malware

c. Fuerza bruta

d. Segmentacion de red

[ 246 ]



- SOLUCIONARIO DE EJERCICIOS DE AUTOEVALUACION

Ejercicios de autoevaluacion
Unidad de Aprendizaje 2

1. (Cual es el objetivo general de las politicas de seguridad informatica?

a. Proteger exclusivamente los sistemas operativos.

b. Garantizar la confidencialidad, integridad y disponibilidad
de la informacion.

c. Establecerrestricciones de acceso para todo tipo de usuarios.

d. Mejorar la velocidad de los sistemas informaticos.

2. ;Qué elemento no deberia contener una politica de seguridad?

a. Ambiguedad

b. Roles y responsabilidades
c. Gestion de accesos

d. Procedimientos y normas

3. ¢{Qué norma internacional se menciona como referencia para politi-
cas de seguridad?

a. 1ISO 9001

b. 1ISO 27001
c. GDPR

d. NIST 800-53

4. {Cudl es una de las razones principales para implementar politicas
de seguridad?

a. Incrementar la productividad laboral.

b. Prevenir amenazas internas y externas.

c. Sustituir sistemas tecnologicos obsoletos.

d. Eliminar completamente los incidentes de seguridad.

5. {Qué estrategia fomenta el cumplimiento de politicas de seguridad?
a. Capacitacion continua.
b. Uso de contrasenas compartidas.

c. Evitar auditorias periodicas.
d. Redactar las politicas en lenguaje técnico.

[ 247 ]



- GESTION DE LA SEGURIDAD INFORMATICA EN LA EMPRESA. IFCT116

6. ¢{Qué ventaja ofrece la personalizacion de politicas de seguridad?

a. Maximiza la interoperabilidad global.

b. Se ajusta alas necesidades especificas de la organizacion.
c. Reduce costosy tiempo de implementacion.

d. Evita la necesidad de realizar auditorias.

7. ¢(Cuadlde los siguientes es un error comun en politicas de seguridad?

a. Claridad de responsabilidades.
b. Inclusion de sanciones.
c. Uso excesivo de tecnicismos.
d. Actualizacion periodica.

8. {Qué permite el analisis de riesgos en una politica de seguridad?

a. ldentificar y priorizar amenazas relevantes.
b. Garantizar el cumplimiento normativo.

c. Evitar simulacros de seguridad.

d. Reducir la necesidad de controles de acceso.

9. ¢{Qué aspecto fortalece una cultura organizacional de cibersegu-
ridad?

a. Capacitar unicamente al personal técnico.

b. Supervisar actividades sin sancionar incumplimientos.

c. Fomentar una concienciacion compartida enlaseguridad.
d. Excluir normativas locales.

10. {Qué directriz ayuda a mantener la seguridad en sistemas y dispo-
sitivos?

a. Permitir acceso irrestricto a todos los usuarios.

b. Instalar actualizaciones de software periodicamente.
c. Utilizar contrasenas simples para todos los equipos.

d. Desactivar el cifrado en dispositivos moviles.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 3

1. ¢{Cual es el objetivo principal de la auditoria de seguridad de la infor-
macion?

a. Incrementar la velocidad de la red.

b. Identificar vulnerabilidades y garantizar el cumplimiento
normativo.

c. Reducir el costo de implementacion de software.

d. Desarrollar hardware nuevo para la organizacion.

2. {Qué norma internacional se utiliza como referencia para un SGSI?

a. 1ISO 14001
b. 1ISO 9001

c. IS0 27001
d. 1ISO 31000

3. ¢(Cual es el enfoque utilizado en el ciclo del sistema de gestion de
seguridad de la informacion?

a. Modelo de cascada

b. PDCA (Planificar, Hacer, Verificar, Actuar)
c. Ciclo en espiral

d. Método agil

4. ;Qué accion se realiza en la fase “Planificar” del modelo PDCA?
a. Realizar pruebas de penetracion.
b. Identificar activos y evaluar riesgos.

c. Implementar tecnologias de seguridad.
d. Ajustar politicas de seguridad.

5. {Qué aspecto aborda la seguridad humana en la gestion de la segu-
ridad de la informacion?

a. Control de accesos fisicos.
b. Capacitacion enriesgos y politicas de seguridad.
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c. Proteccion contra incendios.
d. Gestion de sistemas biométricos.

6. ¢Qué principio del modelo CIA garantiza que la informacion esté ac-
cesible cuando se necesita?

a. Confidencialidad
b. Integridad
c. Disponibilidad.
d. No repudio

7. ¢{Qué herramienta facilita la centralizacion de la gestion de activos
enuna organizacion?

a. VPN

b. CMDB (Configuration Management Database).
c. SIEM

d. Firewall

8. {Qué medida se implementa para proteger la seguridad del entorno
enuna organizacion?

a. Instalacion de sistemas contra incendios.
b. Capacitacion del personal en ciberseguridad.
c. Uso de sistemas de autenticacion biométrica.
d. Configuracion de un CMDB.

9. ¢Cual es un ejemplo de control de acceso basado en el principio de
privilegios minimos?

a. Permitir que todos los empleados accedan a la base de datos
financiera.

b. Limitar el acceso de un empleado de recursos humanos a
datos financieros.

c. Garantizar que los administradores tengan acceso completo
a todos los sistemas.

d. Compartir credenciales entre diferentes usuarios.
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10. ;{Qué accion clave forma parte de la gestion de continuidad del
negocio?

o

Desarrollar una politica para la actualizacion de dispositivos
moviles.

. Implementar autenticacion multifactorial.

Realizar simulaciones de ciberataques para los clientes.

. Disenar un plan de recuperacion para procesos criticos.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 4

1. ¢{Cudl es el objetivo general de la estrategia de seguridad en una or-
ganizacion?

a. Reducir los costos operativos.

b. Proteger los sistemas informaticos y lainformacion critica
frente aamenazas.

c. Incrementar la productividad a través de tecnologia avanzada.

d. Crear sistemas de acceso publico.

2. ;Qué principio sigue la estrategia de Menor privilegio?

a. Dar acceso completo a todos los usuarios.

b. Asignar a los usuarios solo los permisos necesarios para
cumplir con sus responsabilidades.

c. Limitar el acceso unicamente a los gerentes.

d. Permitir el acceso de todos los dispositivos externos.

3. ¢{Qué enfoque utiliza la estrategia de Defensa en profundidad?

a. Proteger solo el nucleo del sistema.

b. Implementar muiltiples capas de proteccion en diferentes
niveles.

c. Confiar unicamente en el cifrado de datos.

d. Reducir privilegios sin medidas adicionales.

4. Segun la estrategia de diversificacion de la defensa, {qué elemento
es fundamental?

a. Confiar en un unico proveedor de seguridad.

b. Limitar el uso de herramientas tecnologicas.

c. Utilizar diferentes soluciones de seguridad de multiples
proveedores.

d. Mantener sistemas separados sin interconexion.
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5. {Qué técnica utiliza la estrategia del Eslabon mas débil para explotar
vulnerabilidades humanas?

a. Criptografia avanzada.

b. Actualizacion de sistemas obsoletos.
c. Ingenieria social.

d. Uso de firewalls.

6. (Cual de las siguientes opciones es un ejemplo de medida preven-
tiva en una estrategia de seguridad?

a. Recuperar datos tras un ataque.

b. Realizar simulaciones de ciberataques.

c. Implementar autenticacion multifactorial y politicas de
contrasenas robustas.

d. Desconectar temporalmente los sistemas.

7. {Qué herramienta protege aplicaciones web frente a ataques como
inyecciones SQL o XSS?

a. Endpoint protection

b. Web application firewall (WAF)

c. Sistema de deteccion de intrusos (IDS)
d. Tecnologia hash

8. (Cual es el objetivo principal de la estrategia de Simplicidad?

a. Reducir vulnerabilidades y errores al simplificar los siste-
mas.

b. Implementar herramientas avanzadas en todas las areas.

c. Crear sistemas complejos que dificulten los ataques.

d. Aumentar la cantidad de accesos disponibles.

9. {Qué define la estrategia de Postura de negacion?

a. Permitir acceso solo a ciertos datos criticos.

b. Considerar que todo lo no permitido explicitamente debe
estar bloqueado.

c. Compartir recursos con todos los usuarios.

d. Utilizar permisos establecidos por defecto.
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10. {Cual de las siguientes practicas fomenta la estrategia de Participa-
cion universal?

a. Confiar unicamente en sistemas automatizados.

b. Restringir la capacitacion a los administradores.

c. Empoderar a todos los empleados para contribuir a la se-
guridad de la organizacion.

d. Crear un sistema sin intervencion humana.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 5

1. ¢{Cudl es el objetivo general de la gestion de seguridad enredes em-
presariales?

a. Maximizar la velocidad de transmision.

b. Reducir el uso de hardware en la red.

c. Establecer bases de seguridad para gestionar amenazas e
imprevistos.

d. Identificar canales de transmision y proteger los activos
de informacion.

2. ;Qué es el entorno dered?

a. Un espacio fisico para guardar informacion.

b. Un espacio virtual para conectar equipos informaticos de
manera eficiente y segura.

c. Un espacio virtual donde se intercambia informacion y
recursos.

d. Un sistema exclusivo de redes inalambiricas.

3. ¢{Queé caracteriza unared alambrica?

a. Usa senales no guiadas.

b. Requiere un cable fisico para transmitir sefales.
c. Esta basada unicamente en wifi.

d. Depende de servidores externos.

4. ;Qué ventaja ofrece unared inalambrica?
a. Mayor seguridad que una red alambrica.
b. Alta estabilidad en la transferencia de datos.
c. Conectividad sin limitaciones fisicas.
d. Menor riesgo de intrusiones.
5. ¢Queé tipo de red inalambrica cubre areas metropolitanas?

a. W-MAN
b. W-LAN
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c. W-PAN
d. W-WAN

6. {Qué herramienta permite analizar puertos abiertos y evaluar la se-
guridad de un sistema?

a. Wireshark

b. SCANLINE
c. Solarwinds
d. NMAP

7. (Qué fase en un ataque cibernético implica permanecer en el sis-
tema sin ser detectado?

a. Escaneo

b. Mantenimiento del acceso
c. Eliminacion de evidencias
d. Reconocimiento

8. ¢Qué paso inicial es fundamental para identificar elementos esen-
cialesde unared?

a. Escaneo

b. Enumeracion

c. Mantenimiento del acceso
d. Estudio de aplicaciones

9. ¢Qué ventaja ofrece un enfoque hibrido de red?

a. Reduce el costo de infraestructura.

b. Combina la estabilidad del cableado con la flexibilidad
inalambrica.

c. Evitalanecesidad deimplementar herramientas de auditoria.

d. Aumenta la velocidad de ambas redes simultaneamente.
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10. ;/Qué caracteristica tiene NMAP que lo hace destacar como herra-
mienta de ciberseguridad?

a. Es software libre y accesible para cualquier empresa.
b. Solo es compatible con sistemas Windows.

c. Permite configuraciones exclusivas en cortafuegos.

d. Limita el anélisis a redes locales.

[ 259 ]






- SOLUCIONARIO DE EJERCICIOS DE AUTOEVALUACION

Ejercicios de autoevaluacion
Unidad de Aprendizaje 6

1. {Qué es un ataque remoto?

a. Un ataque que requiere acceso fisico al sistema.

b. Un ataque que no necesita conexion a internet.

c. Un ataque que requiere conexion a internet o un canal de
telecomunicaciones.

d. Un ataque interno ejecutado por empleados.

2. ;Cuadl de las siguientes es una técnica de ataque local?

a. Shoulder Surfing
b. Phishing

Cc. Ransomware

d. Man in the Middle

3. {Qué técnica utiliza dispositivos olvidados como pendrives para en-
ganar a la victima?

a. Tailgating

b. Dumpster Diving
c. Ciber-Baiting
d. Pretexting

4. ;Qué diferencia un ataque activo de un ataque pasivo?

a. Los activos son mas discretos que los pasivos.

b. Los pasivos alteran datos, mientras que los activos no.

c. Los activos solo buscan recopilar datos.

d. Los pasivos recopilan datos sin modificar el sistema, mien-
tras que los activos alteran informacion.

5. ¢(Cual es un ejemplo de ataque remoto?
a. Dumpster Diving
b. Shoulder Surfing

c. Phishing
d. Pretexting
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6. {Qué técnica se utiliza para modificar nombres de dominio y rediri-
gir a sitios falsos?

a. IP Spoofing

b. DNS Spoofing
C. Replay Attack

d. SQL Injection

7. {Qué herramienta permite capturar pulsaciones de teclado para ob-
tener datos sensibles?

a. Keymaker

b. Ransomware
c. Keylogger

d. Malware Script

8. (Cual es el objetivo principal de un ataque DoS?

a. Colapsar un sistema enviando una gran cantidad de soli-
citudes.

b. Interceptar comunicaciones.

c. Inyectar codigo malicioso en bases de datos.

d. Monitorear el trafico de red sin ser detectado.

9. (Qué medida preventiva es esencial para evitar ataques en sistemas
UNIX?

a. Eliminar contrasenas complejas.

b. Permitir privilegios de administrador a todos los usuarios.

c. Mantener el sistema operativo actualizado con parches
de seguridad.

d. Usar cuentas de usuario genéricas.

10. ;{Qué accion clave ayuda a prevenir ataques en redes publicas inse-
guras?

a. Usar Telnet para conexiones seguras.

b. Evitar compartir informacion confidencial en redes wifi
publicas.

c. Deshabilitar los firewalls del sistema.

d. Confiar en configuraciones predeterminadas.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 7

1. ¢(Cuadl es el principal objetivo de las redes inalambricas en una
empresa?

a. Reducir los costes asociados a la implementacion de redes
fisicas.

b. Garantizar una transferencia segura y eficiente de datos
en tiemporeal.

c. Eliminar la necesidad de routers en la conectividad.

d. Sustituir completamente las redes alambiricas.

2. ;Qué caracteristica describe mejor al estandar IEEE 802.11?

a. Conexiones solo mediante cables.

b. Gestion de datos exclusivamente locales.

c. Infraestructurainalambrica estructurada en elmodelo OSI.
d. Uso limitado a redes domésticas.

3. ¢Cuadlde los siguientes estandares pertenece a la familia IEEE 802.11?

a. Wifi7

b. 802.11ax (WiFi 6)
c. LTE Advanced

d. Ethernet 5G

4. ;Qué topologia se caracteriza por conectar todos los dispositivos en
una linea central?

a. Malla
b. Estrella

c. Bus
d. Anillo

5. (Cual de los siguientes es un mecanismo de cifrado obsoleto?

a. WPA3
b. WPA2-Enterprise
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c. TKIP
d. WEP

6. ¢Qué funcion realiza la capa de red en el modelo OSI?

a. Garantizar la encriptacion y desencriptacion de datos.

b. Gestionar el enrutamiento y entrega de datos entre redes.
c. Sincronizar los dispositivos conectados.

d. Establecer conexiones fisicas entre nodos.

7. ¢(Cual es una vulnerabilidad tipica de redes abiertas?

a. Alta velocidad de conexion.

b. Facilidad para ataques de tipo Man in the Middle.
c. Complejidad en la configuracion.

d. Mayor coste de implementacion.

8. {Qué significa SSID en el contexto de redes inalambricas?

a. Sistema de seguridad inalambrico dinamico.

b. Identificador del conjunto de servicios de una red WLAN.
c. Protocolo de conexion segura para redes wifl.

d. Software de supervision de identidades digitales.

9. (Cual es una de las mejoras que ofrece WPA3 frente a WPA2?

a. Mayor resistencia frente a ataques de fuerza bruta.
b. Incremento de la velocidad de transmision.

c. Uso exclusivo en redes domésticas.

d. Sustitucion del modelo OSI.

10. {Qué topologia de red es ideal para empresas que necesitan una ex-
pansion flexible?

a. Arbol
b. Anillo
c. Bus

d. Estrella
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 8

1. ¢{Cual es el objetivo principal de la criptografia?

a. Compartir informacion publica.

b. Proteger informacién mediante técnicas de cifrado.
c. Garantizar la confidencialidad de los datos.

d. Aumentar la velocidad de transmision.

2. ;Qué significa el concepto de criptoanalisis?

a. Analisis del uso de claves privadas.

b. Descifrar mensajes sin conocer la clave utilizada.

c. Identificar vulnerabilidades en sistemas de cifrado.
d. Monitorear la transmision de datos cifrados.

3. ¢{Qué ciencia engloba tanto la criptografia como el criptoanalisis?

a. Cibernética

b. Criptologia

c. Algoritmia avanzada
d. Seguridad informatica

4. ;Qué principio basico de la criptografia busca detectar o evitar ata-
ques criptograficos?

a. Temporalidad

b. Redundancia

c. Cifrado simétrico
d. Integridad

5. {Qué caracteriza a la criptografia clasica?
a. Uso de multiples claves publicas.
b. Algoritmos complejos y largos.

c. Algoritmos sencillos y simétricos.
d. Exclusiva aplicacion en sistemas informaticos.
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6. ;{Qué ventaja ofrece el cifrado de “relleno de una sola vez"?

a. Su algoritmo simétrico es simple.

b. Es considerado inquebrantable si la clave no se reutiliza.
c. Puede usarse sin necesidad de clave.

d. No requiere sincronizacion entre emisor y receptor.

7. (Cudl es una de las desventajas del algoritmo de “relleno de una
solavez"?

a. Requiere claves publicasy privadas.

b. La sincronizacion entre emisory receptor es critica.
c. No garantiza la confidencialidad del mensaje.

d. Es facilmente descifrable con herramientas modernas.

8. ¢Qué diferencia a la criptografia moderna de la clasica?

a. Eluso exclusivo de claves publicas.

b. La generacion automatica de claves privadas.
c. Lacomplejidad y longitud de los algoritmos.
d. La dependencia de claves compartidas.

9. {Qué protocolo se utiliza comunmente para proteger comunicacio-
nes en internet mediante cifrado?

a. IPSec
b. DES
c. RSA
d. IDEA

10. ¢Qué funciéon cumple el componente ESP dentro del protocolo
IPSec?

a. Proporcionar integridad al mensaje.

b. Verificar la identidad del emisor.

c. Garantizar confidencialidad y autenticacion de datos.
d. Generar claves publicas automaticamente.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 9

1. ¢{Cual es el objetivo principal de la autenticacion en la seguridad in-
formatica empresarial?

a. a. Evitar la creacion de nuevas cuentas de usuario.

b. b. Facilitar el acceso a todos los recursos de la red.

c. Garantizar que los usuarios que acceden a los sistemas
sean quienes afirman ser.

d. Minimizar el numero de usuarios activos.

2. ;Qué diferencia clave existe entre identificacion y autenticacion?

a. Laidentificacion confirma la identidad del usuario, mientras
que la autenticacion la declara.

b. La autenticacion declara la identidad, y la identificacion veri-
fica que sea legitima.

c. Laidentificacion declara quién es el usuario, y la autenti-
cacion confirma la legitimidad de esa declaracion.

d. No existe diferencia entre ambos conceptos.

3. ¢Qué tipo de red permite el acceso sin necesidad de autenticacion?

a. Privada
b. Cifrada
c. Multifactorial
d. Publica

4. ;Qué método combina credenciales tradicionales con métodos bio-
meétricos y tokens digitales?

a. Validacion de clave compartida

b. Protocolo Diffie-Hellman

c. Autenticacion multifactorial (MFA)
d. Claves de cifrado asimeétricas
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5. Segun el protocolo AAA, ;qué accion se realiza tras la autenticacion
de unusuario?

a. Confirmacion de integridad de los datos

b. Autorizacion para acceder a recursos especificos
c. Registro de anomalias en la red

d. Generacion de claves publicas y privadas

6. (Cual de los siguientes no es un principio fundamental del proceso
de validacion de identificacion?

a. Autenticacion

b. Confidencialidad
c. Interconexion
d. Integridad

7. ¢{Qué protocolo utiliza un centro de distribucion de claves (KDC)
para garantizar la seguridad en lared?

a. IPSec

b. Kerberos
c. KDC

d. IKE

8. ¢Qué vulnerabilidad se asocia al uso de claves compartidas?

a. Alta velocidad de transmision

b. Posible almacenamiento en texto plano
c. Generacion de claves automaticas

d. Falta de compatibilidad con redes publicas

9. ¢{Queé protocolo establece una clave compartida entre dos partici-
pantes sin contacto previo?

a. Kerberos

b. KDC

c. Diffie-Hellman
d. IPSec
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10. {Qué asegura el componente ESP del protocolo IPSec?

a. Laintegridad de los datos.

b. La autenticacion del emisor.

c. La confidencialidad, autenticacion e integridad de los
datos.

d. La negociacion automatica de claves.
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