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- SOLUCIONARIO DE EJERCICIOS DE AUTOEVALUACION

Ejercicios de autoevaluacion
Unidad de Aprendizaje 1

1. La practica consistente en la defensa de los equipos informaticos se

denomina...
a. ... antivirus.
b. ... ataque.
c. ... ciberseguridad.
d. .. recuperacion.

2. Cuando nos referimos a la manipulaciéon de datos hablamos de...

a. .. aplicacionesy programas.

b. .. redes informaticas.

c. .. seguridad en el almacenamiento.
d. Todas las opciones son correctas.

3. La concienciacion del personal que compone la organizacion se in-

cluye dentro de...
a. ... formacion del usuario final.
b. ... seguridad de la informacion.
c. .. seguridad de las aplicaciones.
d. .. seguridad del almacenamiento.

4. Las medidas de seguridad para la proteccion de la red de sistemas
contra intrusos...

a. ... incluyen exclusivamente las redes cableadas.

. ... incluyen exclusivamente las redes inalambricas.
c. ...incluyen las conexiones cableadas e inalambricas.
d. Todas las opciones son incorrectas.

5. El analisis de riesgos debe...

a. ... cumplir la normativa vigente de prevencion de riesgos.
b. ...incluirse dentro del plan director de seguridad.

[ 173 ]



- SEGURIDAD EN INTERNET Y DISPOSITIVOS MOVILES. IFCT89

C. .. realizarse juntamente con el nombramiento del personal
encargado de la seguridad de los equipos.
d. ... realizarse unicamente en empresas tecnologicas.

6. Dentro de un analisis de riesgos no se encuentra...

a. ... ladefinicion del alcance y las amenazas.
b. ... la definiciéon del personal responsable.
c. .. la evaluacion del riesgo.

d. ... el tratamiento de los riesgos detectados.

7. Unriesgo cuyo impacto es alto y una probabilidad media de que su-
ceda lo clasificamos como...

a. ... alto.

b. ... bajo.

C. .. medio.
d. .. muy alto.

8. La mayor parte de los ataques que sufren las empresas son me-

diante...
a. .. correo electronico.
b. ... malware.
c. .. ventanas emergentes.
d. ... virus informaticos.

9. El ataque en el cual el usuario navega por internet envuelto en una
gran cantidad de anuncios es...

a. ...adware.
b. ... malware.
C. .. Spyware.
d. ... troyware.
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10. Los ataques consistentes en obtener la informacion que se trans-
mite entre equipos son ataques...

... activos.

.. de interrupcion del servicio.
... de repeticion.

... pasivos.

Qoo
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 2

1. Los ciberataques se producen sobre...

a. .. empresas.

b. ... organismos oficiales.

C. ... particulares.

d. Todas las opciones son correctas.

2. Un objetivo de la ciberseguridad se enfoca sobre...

... aplicaciones y programas.

... laintegridad de los datos.

... redes informaticas.

... seguridad en el almacenamiento.

Qoo

3. El objetivo que garantiza que los datos no se han modificado es:

a. Confidencialidad
b. Disponibilidad
c. Integridad

d. No repudio

4. La definicion de ciberseguridad se refiere a...
a. .. las empresasy sus infraestructuras.
b. ... las estrategias y las acciones que se implantan.
c
d

. ... los dispositivos y equipos.
. Todas las opciones son incorrectas.

5. La mayor parte de las empresas tienen una proteccion en ciberse-

guridad...
a. ... gratuita en empresas tecnologicas.
b. ... pasiva.
C. ...reactiva.
d. .. subcontratada en empresas de servicios.
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6. (Cual de los siguientes elementos debe cuidar las empresas dentro
de la ciberseguridad?

a. Elpersonal con acceso al Departamento Informatico.

b. Laformacion del personal, estableciendo cursos regularmente.

c. El personal que pueda acceder directa o indirectamente a
los datos.

d. Las opciones b y c son correctas.

7. La ciberseguridad no beneficia a las empresas en cuanto a su...

a. ...contratacion de personal.
b. ... fiabilidad.

C. .. productividad.

d. .. reputacion.

8. Si se mantienen los equipos con un nivel de seguridad adecuado, se

aumenta...
a. .. el tiempo de trabajo.
b. ...la productividad.
C. ... los costes empresariales.
d. ... losriesgos.

9. El ataque mas habitual en los dispositivos moviles es el...

a. ... criptoware.
b. ... phishing.
C. ... antivirus.
d. .. spyware.

10. Un error desde el punto de vista de la ciberseguridad es:

a. No conectarse a redes wifi publicas.

b. Realizar transacciones usando los datos del dispositivo.
c. Realizar transacciones usando redes wifi gratuitas.
d. Usar un antivirus gratuito.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 3

1. Se considera un sistema seguro cuando se garantiza...

a. ...la confidencialidad.

b. .. lainstalacion de un antivirus.
c. .. larecuperacion.

d. ... laresistencia a un ataque.

2. Lahomogeneidad en el uso de los sistemas operativos es...

a. ...un problema porque se puede explotar la misma vulne-
rabilidad en todos los equipos a la vez.

b. ... unadificultad al personalizar los equipos.

c. .. Unaventaja para mantener las redes informaticas.

d. .. una ventaja que dificulta la explotacion de una vulnerabi-
lidad.

3. Elriesgo que permite el acceso indebido a los sistemas informaticos

es...
a. .. de almacenamiento.
b. ... de conexion.
C. .. de hardware.
d. ...de software.

4. Los caminos elegidos para atacar un equipo se denominan...

a. .. ataques.

b. ... vectores de ataque.

C. .. vulnerabilidades.

d. Todas las opciones son incorrectas.

5. Un consejo para tratar de reducir el impacto de un ciberataque es:
a. Implantar un sistema de acceso informatico a la empresa.

b. Implantar una aplicacion que guarde las contrasenas de todos
los empleados.
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c. Implantar una politica de contraseinas robustas.
d. Permitir el acceso a la red corporativa desde cualquier red
publica.

6. Los ataques que mas han aumentado debido al teletrabajo son...

... ataques de fuerza bruta.

... ataques por dispositivos extraibles.
... correos electronicos maliciosos.

... explotacion de vulnerabilidades.

a0 o

7. Una etapa que no se encuentra entre las que conforman un cibera-
taquees:

a. Distribucion.
b. Evaluacion.
c. Instalacion.
d. Reconocimiento.

8. Laultima etapa de la gestion de los incidentes de ciberseguridad es:

a. Contencion
b. Mitigacion
c. Posincidente
d. Recuperacion

9. Una buena estrategia para realizar copias de seguridad de la infor-
macion es la que se denomina...

a. .. 3-2-1.
b. ..2-3-1.
c. ..1-3-2.
d...1-2-3.
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10. El elemento que protege a los equipos contra los ciberataques en
primera linea es:

a. Elantivirus.
b. El firewall.
c. El malware.
d. La contrasena del usuario.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 4

1. Las bases de datos se organizan mediante...

a. .. tablas, filas y columnas.

b. ... tablas, filas, columnasy celdas.
c. .. filasy celdas.

d. ... sistemas alfabéticos o aleatorios.

2. Laherramienta que permite detectar amenazas y comportamientos
inadecuados es...

... el aprendizaje automatico.
... la ciberseguridad.

... lainteligencia artificial.

... los sistemas de malware.

oo oo

3. Entre los ataques que mas sufren las empresas se encuentran...

a. .. brechas de seguridad.

b. ... noticias falsas.

c. .. ataques a la cadena de suministro.
d. Todas las opciones son correctas.

4. Los crackers informaticos especializados en telefonia se denominan...

a. ... ciberpunks.
b. ... phreakers.

c. ... criptograficos.
d. .. lammers.

5. La acreditacion que certifica las capacidades de identificacion y
evaluacion de los riesgos de una organizacion es:

a. CISM - (Certified Information Security Manager)

b. CEH - (Certified Ethical Hacker)

c. CRISC - (Certified in Risk and Information Security Control)
d. CISSP - (Certified Information Systems Security Professional)
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6. Laley europea que establece los requisitos y estandares que deben
cumplir los productos con componentes digitales es:

a. Ley de Ciberresilencia.

b. Ley de Proteccion de Datos Digitales.

c. Ley de Sistemas Tecnologicos.

d. Ley de Proteccion contra la Explotacion de Vulnerabilidades.

7. La computacioén cuantica utiliza como unidad de medida...

a. ... el bit cuantico.
b. ... el qubit.

C. ..elquera.

d.

... el byte cuantico.

8. Una ventaja en el uso de las redes autoadaptables es que...

... solo analizan los datos que emiten los dispositivos.
... realizan una proteccion reactiva.

... realizan una proteccion proactiva.

... solo analizan los datos que reciben los dispositivos.

oo oo

9. El sistema de analisis basado en el comportamiento del usuario se
denomina...

a. ... UEBA - andlisis de amenazas internas.

b. .. CASB - gestor de seguridad para el acceso cloud.
C. ..Shadow IT.

d. ... inteligencia artificial.

10. Entre los distintos factores de autenticacion multifactor se encuen-
tra...

... el de control.

... el de conocimiento.
... el de personalizacion.
.. el de integracion.

Q0 oo
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