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- SOLUCIONARIO DE EJERCICIOS DE AUTOEVALUACION

Ejercicios de autoevaluacion
Unidad de Aprendizaje 1

1. ¢Donde se encuentran las principales debilidades en un sistema in-
formatico?

a. Hardwarey software.

b. Hardware, software y datos.

c. Hardware, software, datos, memoria y usuarios.
d. Hardware, software, datos, memoriay red.

2. ;Qué grupo es el mas peligroso cuando hablamos de ataques infor-
maticos en lared?

a. Hackers
b. Lamers
c. Newbie
d. Creadores de virus

3. Actualmente, {qué porcentaje de ataques produce el cibercrimen
enlared?

a. 5%

b. 33%
c.75%
d. 100 %

4. Senala las opciones correctas.

a. Scanning se trata de obtener informacion en la primera fase
del ataque.

b. Una forma de hacer phishing puede ser enviar correos
electronicos ala victima para persuadirla de alguna forma.

c. Elphishing es una técnica de ingenieria social.

d. El sniffing es lo mismo que phishing, pero utilizando la inte-
raccion directa con la victima.
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5. Un rootkites...

a. ... un dispositivo electronico.
b. ... un exploit.
c. ...un programa informatico que busca obtener privilegios

de root en el sistema donde se ejecuta.

d. ...un programa informatico que busca bloquear el acceso root

atodo el que intenta acceder de forma externa.

6. ;Cuales son las categorias de exploit?

a.

Exploits sobre internet y sobre LAN.

b. Exploits conocidos y no conocidos.

C.

Exploits activos y pasivos.

d. Exploits sobre internet, sobre LAN, localesy fuera de linea.

7. La fase de explotacion de vulnerabilidades en un ataque informati-
co consiste en...

Q0o

... buscar vulnerabilidades en el sistema.

... la busqueda de informacion de la victima.

... realizar el ataque, utilizando la vulnerabilidad escogida.
... eliminar el rastro del ataque.

8. (Cual de las siguientes causas pueden originar una vulnerabilidad
en un sistema?

a.
b.

C.

d.

Errores de programacion.

Instalacion de un troyano.

Conectar un disco duro nuevo en el sistema sin apagarlo.
La desconexion del sistema de la red.

9. ¢Para qué sirve la herramienta nmap?

a.

b.

C.

d.

Se suele utilizar para control remoto de un sistema.

Se suele utilizar para configurar la red de un sistema.

Se suele utilizar para ganar el acceso de un sistema.

Se suele utilizar para obtener las maquinas que componen
unared.
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10. La seguridad informatica se preocupa de...

a. ... proteger la red.

b. ... proteger la informacion de los sistemas.

C. ... proteger los documentos impresos de la entidad.
d. Las opciones ay b son correctas.
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 2

1. ¢Cuales son los principios que rigen la seguridad de lainformacion?

a. Disponibilidad, integridad, confidenciabilidad, autentico y
repudio.

b. Disponibilidad, confidenciabilidad, autentico y repudio.

c. Disponibilidad, integridad, confidenciabilidad, autentica-
ciony no repudio.

d. Integridad, confidenciabilidad, autenticacion y no repudio.

2. Hoy en dia, mas del 30 % de las empresas no implementa...

...ningun plan de contingencias de seguridad informatica.
... hingun plan de marketing.

... hingun plan de seguridad de la informacion.

... ningun plan de simulacros antes riesgos informaticos.

oo

3. ¢Enqué etapas se divide el analisis y clasificacion de lainformacion?

a. Identificar el flujo de la informacion y analizar sus transfor-
maciones.

b. Identificary clasificar el tipo de dato, y analizar el flujo que
sigue.

c. Clasificar el riesgo y analizar el flujo que sigue.

d. Clasificar los permisos de la informacion.

4. Determina si la siguiente oracion es verdadera o falsa: “El riesgo no
se define en funcion de la magnitud del daino de una amenaza”.

s Verdadero
s Falso
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5. La politica de seguridad es...

a. ... incompatible con algunos modelos de negocio.

b. ...un conjunto de instrucciones que son elaboradas con el
finde actuar sobre un aspecto particular para minimizar el
riesgo de amenaza.

C. ... un conjunto de planes.

d. ... un conjunto de mecanismos para optimizar el modelo de
negocio.

6. La politica de seguridad se compone de:

a. Planes, procedimientos, tareas, registros.

b. Planesy procesos.

c. Procesosy registros

d. Planes, procedimientos, tareas, registros, acciones.

7. Una politica define y un procedimiento define

a. elqué/elcomo

b. el qué/el cuando
c. algo/nada

d. acciones/procesos

8. Determina si la siguiente oracion es verdadera o falsa: “Una politica
de seguridad correcta debe estar adaptada solo a la organizacion”.

s Verdadero
s Falso

9. ¢(Para qué sirve un plan de contingencia?

a. Sirve para conocer mejor los tipos de amenazas a los que nos
enfrentamos.

b. Sirve para clasificar la informacion.

. Sirve para prevenir amenazas a los sistemas de informacion.

d. Sirve paraconcretar lasecuenciade acciones que hay que
llevar a cabo si se produce un ataque informatico.

(9]
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10. Determina si la siguiente oracion es verdadera o falsa: “Cuando se
define una politica de seguridad, el alcance especifica todos los re-
cursos, instalaciones y procesos sobre los que se aplica dicha politi-
cade seguridad”.

= Verdadero
= Falso
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 3

1. ¢Qué es la criptografia?

a. Es un conjunto de técnicas para clasificar la informacion.

b. Es un conjunto de técnicas que se utilizan para el cifrado
o codificado de la informacion.

c. Es sinonimo de encriptacion.

d. Es un conjunto de técnicas para ocultar cierta informacion.

2. En un algoritmo simétrico...

a. ... existe una sola clave con la que se cifra y descifra la
informacion.

b. ... existen dos claves, una para cifrar y otra para descifrar la
informacion.

c. ... no existen claves, solo se utiliza un algoritmo para cifrar.

d. Todas las opciones son incorrectas.

3. Determina si la siguiente oracion es verdadera o falsa: “La encrip-
tacion asimétrica puede ser rota facilmente mediante ataque por
fuerza bruta”.

s Verdadero

= Falso

4. Determina si la siguiente oracion es verdadera o falsa: “La encripta-
cion asimétrica se basa en seleccionar dos numeros primos y facto-
rizacion”.

= Verdadero
= Falso
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5. El principal inconveniente de la encriptacion asimétricaes...

... la lentitud.

... la rapidez.

... el peso del algoritmo.

... que hay muchas formas de evitarla.

oo oo

6. Determina si la siguiente oracion es verdadera o falsa: “En la actua-
lidad se suele mezclar las dos técnicas de encriptacion: simétrica y
asimétrica conjuntamente”.

s Verdadero
s Falso

7. (Qué esel hash?

a. Es un algoritmo matematico para transformar y resumir
informacion.

b. Es un algoritmo matematico para crear informacion.

c. Esuna técnica de cifrado.

d. Es una técnica de descifrado.

8. Determina sila siguiente oracion es verdadera o falsa: “La firma digi-
tal no es un mecanismo que proporcione autenticacion”.

= Falso
= Verdadero

9. El certificado digital es un mecanismo por el cual...

a. ... la firma digital queda obsoleta.

b. ... podemos transformar la informacion para transmitirla mas
eficientemente.

c. ... podemos solicitar nuestros datos a las empresas publicas.

d. ...podemosrealizartransacciones administrativas de forma
rapiday sin esfuerzo.
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10. Determina si la siguiente oracion es verdadera o falsa: “SSL/TLS es
un protocolo de transporte cuyo objetivo es proveer al informatico
de herramientas para programar protocolos con seguridad”.

= Verdadero
= Falso
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 4

1. ¢{Cuales son los tres elementos presentes siempre en un proceso de
autenticacion?

a. Elementos primarios, secundarios y terciarios.
b. Elementos activos, pasivos y retroactivos.

c. Elementos activos, pasivos y procesos.

d. Cliente, servidory clave.

2. ¢(Cual de estas definiciones corresponde al concepto de autentica-
cion?

a. Accion para certificar que el usuario es quien dice ser.

b. Accion por la cual el usuario o entidad se da a conocer en el
sistema.

c. Accion que consiste en dar acceso a una serie de recursos a
un usuario o sistema (para ello, el usuario o el sistema previa-
mente tendran que haberse autenticado).

d. Accion por la cual el usuario o entidad no se da a conocer en
el sistema.

3. ¢Aqué sistemas de identificacion corresponde el uso de tarjeta inte-
ligente y codigo PIN?

a. A los sistemas de autenticacion de 1 factor.

b. A los sistemas de autenticacion de 2 factores.
c. Alos sistemas de autenticacion de 3 factores.

d. A ninguno de los anteriores.

4. Determina si la siguiente oracion es verdadera o falsa: “Los protoco-
los PAP y CHAP permiten la autenticacion entre sistemas”.

= Verdadero
= Falso
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5. RADIUS es un protocolo que permite realizar las siguientes acciones:

a. Autenticacion, autorizacion y contabilizacion.
b. Autenticacion y autorizacion.

c. Autenticacion.

d. Autenticacion e identificacion.

6. Determina si la siguiente oracion es verdadera o falsa: “El proceso
de contabilizacion en RADIUS comienza antes del proceso de auten-
ticacion”.

= \erdadero
= Falso

7. En el protocolo 802.1x, el autenticador...

a. ...enviaun paquete “de solicitud/identidad EAP (Request/
Identity)” para el suplicante tan pronto como detecta que
elenlace esta activo (por ejemplo, el sistema solicitante se
ha asociado con el punto de acceso).

b. ... envia un desafio al autenticador.

c. ... proporciona identidad propia, el servidor de autenticacion
responde con un mensaje de éxito.

d. ... envia un desafio al servidor.

8. Determina si la siguiente oracion es verdadera o falsa: “En la familia
de protocolos EAP, el cliente se identifica mediante un paquete de
tipo identify-response”.

s Verdadero
s Falso

9. ¢(Cuales de estos grupos son protocolos de la familia EAP?
a. EAP-MDG6, LEAP, EAP.
b. EAP-MD5, LEAP, EAP-TLS, EAP-TTLS, EAP-PEAP.

c. EAP-MD5, LEAP, CHAP, PAP.
d. RAIDUS, LEAP, CHAP.
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10. Determina si la siguiente oracion es verdadera o falsa: “Los sistemas
biométricos estan basados en identificar al usuario mediante una
clave o palabra de paso”.

s Verdadero
= Falso
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 5

1. Enuna VPN, la red privada se define sobre...

... una red compartida y publica.
... una red compartida.

... una red compartida y privada.
...una red no compartida.

aooTo®

2. ¢A qué tipo de red es equivalente una VPN desde el punto de vista
logico?

a. Aunared LAN.
b. Aunared WAN.
c. Aunared MAN.
d. No tiene equivalencia.

3. ¢Qué protocolo VPN ha sido utilizado desde su origen?

a. SMTP
b. PPTP
c. OpenVPN
d. L2TP

4. Determina sila siguiente oracion es verdadera o falsa: “En OpenVPN
no se puede utilizar autenticacion por certificados”.
= Verdadero
= Falso
5. ¢{Cudl es una ventaja del uso del protocolo SSTP?
a. Puede convertir la conexion en una conexiéon anénima.
b. La VPN se reciente cuando la distancia es elevada.

c. Las conexiones anonimas no se pueden conseguir.
d. Permite que el ISP pueda filtrar nuestro trafico.
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6. Determina si la siguiente oracion es verdadera o falsa: “IPSEC pro-
porciona seguridad a la capa 2 (IP) y 3 (TCP) del modelo de comuni-
caciones TCP/IP”.

s Verdadero
s Falso

7. IPSec esta formado por tres protocolos fundamentales:

a. AH, ESP e IKE.

b. AH, ESPy KEI.

c. AH, OpenVPN Yy ESP.
d. GRE, ESPy KEI.

8. Determina si la siguiente oracion es verdadera o falsa: “Las VPN con
SSL/TLSrealizan las conexiones en la capa de aplicacion”.

s Verdadero
s Falso

9. Enunaconexion VPN con SSL/TLS, ¢cual es el orden de las acciones
que ocurren?

a. Comunicar credenciales, establecer el tunel y actualizar
VPN.

b. Establecer el tunel, comunicar credenciales y actualizar VPN.

c. Actualizar VPN, establecer el tunel y comunicar credenciales.

d. Establecer el tunel, actualizar VPN y comunicar credenciales.

10. Determina si la siguiente oracion es verdadera o falsa: “Cuando
instalamos OpenVPN necesitamos generar credenciales para cada
usuario que vaya a utilizar la VPN".

s Verdadero
s Falso

[ 316 1]



- SOLUCIONARIO DE EJERCICIOS DE AUTOEVALUACION

Ejercicios de autoevaluacion
Unidad de Aprendizaje 6

1. ¢{Qué es un firewall?

a. Una puerta de acceso a la red.

b. Dispositivo software o hardware que se situa entre dos
puntos de red para controlar y filtrar el trafico.

c. Undispositivo que revisa el trafico de red y lo marca de alguna
manera.

d. Un elemento que no otorga ningun valor anadido a la red.

2. ¢(Cuales de estos dos conceptos son arquitecturas de firewall?

a. Single Homed Bastion/Dual Homed Bastion
b. Single Bastion/Dual Homed

c. Router/Router

d. Router/Dual Homed

3. ¢Cuadles son los dos tipos de filtrado que puede implementar un fi-
rewall?

a. Filtrado estatico/dinamico.

b. Filtrado de paquetes sin estado/filtrado de paquetes con
estado.

c. Filtrado proxy/Filtrado por servicio.

d. Todas las opciones son incorrectas.

4. Determinasila siguiente oracion es verdadera o falsa: “En un firewall
con filtrado dinamico sin estado, el paquete atraviesa el firewall sin
tener en cuenta el momento de la conexion ni el estado de dicha co-
nexion”.

= Verdadero
= Falso
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5. ¢{Qué funcion adicional implementa un servidor proxy?

a. Unafuncion de caché que le permite mejorar la velocidad
de acceso a las paginas web ya descargadas.

b. Una funcion de filtrado de paquetes que le permite mejorar
la seguridad de la red.

c. Una funcion de analisis de todo el trafico de la red.

d. Una funcion de alerta para la deteccion de intrusos en la red.

6. Determina si la siguiente oracion es verdadera o falsa: “El tipo de
proxy que realiza peticiones a servicios de internet solicitados por
otros equipos o dispositivos es el proxy abierto”.

s Verdadero
s Falso

7. Una ventajay un inconveniente del uso de proxy es:

a. Ahorro del trabajo/incoherencia por culpa del sistema de
caché.

b. Ahorro del trabajo/el proxy resuelve las peticiones.

c. Velocidad de respuesta/baja carga si se conectan muchos
equipos.

d. Incoherencia por culpa del sistema de caché/sistemas no
preparados para representar a mas de un usuario.

8. Determina si la siguiente oracion es verdadera o falsa: “El filtrado di-
namico en un firewall se implementa en las capas inferiores del mo-
delo OSI de comunicaciones”.

= Verdadero
= Falso
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9. Indica cual de estos servicios no es un servicio implementado enun
firewall de nueva generacion:

a. Comunicar credenciales, establecer el tunel, Actualizar
VPN.

b. Gestion del trafico desconocido.

c. Identificacion y control de la evasion de seguridad.
d. Deteccion de intrusiones.

10. Determina si la siguiente oracion es verdadera o falsa: “El funciona-
miento de un firewall con estado se basa en los estados por los que
pasa una conexion TCP en la comunicacion”.

= Verdadero
= Falso
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Ejercicios de autoevaluacion
Unidad de Aprendizaje 7

1. ¢{Qué significan las siglas IDS e IPS?

a. Internet Digital Softwarey Internet Prevent Software.

b. Sistemade deteccion de intrusosy sistemade prevencion
de intrusiones.

c. Sistema de control de intrusos y sistema de anulacion de
intrusiones.

d. Todas las opciones son incorrectas.

2. ¢Cuales son las principales funciones de un IDS?

a. Monitorizar/Detectar/Alertar/Analizar.
b. Monitorizar/Detectar.

c. Alertar/Analizar.

d. Filtrar/Detectar/Alertar.

3. ¢A qué clasificacion corresponde el tipo de IDS basado en NIDS?

a. Clasificacion por tipo de analisis.

b. Clasificacion por fuente de informacion.
c. Clasificacion por estructura.

d. Clasificacion por comportamiento.

4. Determina sila siguiente oracion es verdadera o falsa: “Las arquitec-
turas IDS basadas en HIDS examinan las acciones de cada host en el
que residen”.

s Verdadero
= Falso
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5. ¢{Cudl es la diferencia mas importante entre un IDS y un IPS?

a. Un IPS es capaz de bloquear paquetes del atacante modi-
ficando su contenido, un IDS no.

b. Un IPS no es capaz de bloquear paquetes, un IDS si.

. ELIDS detectay el IPS solo previene.

d. Un IDS puede convertirse en un IPS si se configura en modo
mas activo.

(9]

6. Determina si la siguiente oracion es verdadera o falsa: “Snort es una
herramienta IDS muy utilizada para arquitecturas NIDS".

s Verdadero
s Falso

7. Una ventaja que posee suricata respecto a snort es que...

... Suricata posee soporte multihilo.

... Suricata no posee aceleracion por hardware.
... N0 posee tantos paquetes.

... No extrae ficheros.

oo oo

8. Determina si la siguiente oracion es verdadera o falsa: “OSSEC utili-
za el modelo cliente-servidor para gestionar la informacion que es
necesario sincronizar entre los hosts y el servidor IDS".

s Verdadero
s Falso

9. Si tuvieras que elegir una palabra para describir un honeypot, ;cual
de estas usarias?

a. Tarro de miel
b. Filtro

c. Senuelo

d. Software
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10. Los tipos de honeypots que se basan en el despliegue son:

a. Fisicos/virtuales

b. Baja/media/alta interaccion
c. Logicos/fisicos

d. Logicos/virtuales
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